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Tém tat Quy tac Rang budc Doanh nghiép (BCR)

Tém tat Quy tic Rang budéc Doanh
nghiép (BCR)

Tai liéu nay la mot ban tom tat va khong thay thé tai liéu BCR. Tai liéu BCR trong moi trudng
hgp sé la tai liéu duy nhat dudc ap dung hgp phap.

1 Mirc dO bao vé dir liéu day da va théng nhat:
Fresenius can tuan theo cac luét bao vé dir liéu trén thé gidi. Quy tdc Rang budc Doanh nghiép (BCR) dat
ra mot muc do k,)éo vé dif liéu thdng nhat va day du. Diéu nay cho phép viéc trao doi ndi bo dif liéu ca
nhan gilra cac t6 chirc Fresenius.
2 Ap dung trén toan thé gidi:
BCR &p dung cho céc t8 chlc Fresenius sau:
- Fresenius Kabi AG bao gdm tat ca cac cong ty con/cong ty lién két
- Fresenius Digital Technology (FDT)
- Fresenius SE & Co. KgaA.
Ap dung cho cac hoat ddng nhat dinh
BCR ap dung cho cac hoat déng x ly dif li€u ca nhan sau:
- T4t ca cac hoat dong cla cac td chifc Chau Au

- Hoat dbng cla cac td churc khong thuc Chau Au c6 lién quan dén hoat ddng kinh doanh ctia mot
t& chiic Fresenius tai Chau Au

e Khi ho thay m&t mot t6 chifc Fresenius 8 Chau Au thu th&p dif liéu ca nhan hodc
e khi ho cOng tac véi mot t6 chirc Fresenius & Chau Au hodc
e khiho nhan dugc dif liéu c& nhan tir cac t& chirc Chau Au hodc

- Hoat dong thu thap dif liéu tIr ch(i thé dif liéu dang hién dién ¢ Chau AuAthucf)c cdc td chirc ngoai
Ch&u Au, vi du ho thu thdp théng tin ca nhan clia cd nhan dang & Chau Au dé& cung cép hang hda
dich vu, hay theo d&i hanh vi.

BCR ap dung cho ca quy trinh thi cong va quy trinh dua trén ('ng dung CNTT.
BCR ap dung cho tat ca cac quy trinh cho phép su tim ki€m theo cau trdc d6i vdi dif liéu ca nhan.
3 BCR thiét 1ap mirc toi thiéu:

N&u bat ky ludt bao vé dif liéu dia phuong nao yéu ciu cac quy tdc chit ch& hon hodc b8 sung vé xur ly
d{? liéu cd nhan, thi cdc quy tac ndy cling cdn phai dudc tudn tha.

NEu luat dia phudng xung doét vgi BCR, can thdng bao cho Chuyén Vién Bao vé Dif liéu (DPO). DPO sé
danh gia tac dong va giai quyét cac xung dot do.

N&u mdt t8 chirc nhan dudc 18nh clia cd quan c6 thdm quy@n yéu ciu tiét 16 dif liéu ca nhan khdng phl
hgp v@i cac yéu cau BCR, DPO can dugc thong bdo. DPO sé thdng bao cho ¢cd quan giam sat & buc.

4 BCR cé tinh rang budc d&i véi td chilic va nhén vién cua ching ta:

BCR can phai dudc tuan thu va c6 tinh rang budc déi vdi:
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6.1

6.2

- T&tca cac t8 chirc: cac t6 chlc cb ky két hgp ddng
- Tat ca nhan vién: cé nhiém vy tudn theo cac chinh sach cla cbng ty dua trén hgp dong lao dong
clia ho.

Céc t6 chirc va ca nhan co thé thuc thi cdc quyén theo cac nghia vu ndy (xem cac muc 6, muc 9 hodc
muc tUr 10.1 - 10.4)

Viéc thuc thi BCR va cac bién phap trirng phat do vi pham cling sé giGng nhu cac bién phap trirng phat
daGi vdi bat ky hanh vi vi pham chinh séach khac.

Fresenius da thanh |&p mot t8 chirc bao vé dir liéu
Tap doan Fresenius d& thanh [ap mot td chirc bao vé dif liéu ndi bd va giao cac vai trd va trach nhiém sau:

- Chuyén vién Bao vé& D{I liéu (DPO) theo ddi, kiém tra va gidm sat xem liéu BCR, luét dia phuong,
quy téc va quy trinh c6 dugc tuén thi hay khdng. DPO c6 thé thuc hién kiém tra, danh gia va diéu
tra. DPO ciing 1& d&u mdi lién hé cta cac cd quan bao vé dif liéu & Chau Au. Chi tiét lién hé nhu
sau:

Chuyén vién Bao vé Dir liéu:

Else-Kroner-Str. 1

61352 Bad Homburg v.d.H.

buc

Hodc thong qua thu dién tur:

DaGi v3i Fresenius SE va FDT: dataprotectionofficer@fresenius.com

D6i v8i cac t8 chirc Fresenius Kabi:  dataprotectionofficer@fresenius-kabi.com

- CO6 van Bao vé DI liéu dia phudng (LDPA) cé trach nhiém gilp d& va tu van cho nhan vién dia
phuang cling ngudi thuc thi quy trinh bat cr khi nao ho cé cau héi hodc thac mac lién quan dén bao
vé dir liéu. Khi can thiét, LDPA ho trg DPA va DPO, vi du: theo yéu cau trong chlc nang giam sat
cla minh va lién hé véi cac ca quan giam sat, vi du, do cac van dé vé ngbn ngr.

- CG8 van Bao vé DIt liéu (DPA) c6 nhiém vu hd trg va tu van cho cac LDPA va chiu trach nhiém vé
hé thdng quan ly bao vé dif liéu. Khi can thi€t, DPA ho trg DPO theo yéu cau trong chlfc nang giam
sat cla minh va lién hé vdi Co quan gidm sat, vi du: do cac van dé vé ngon ngir.

Tam (08) nguyén tac bao vé dif liéu can tudn tha theo BCR:

Khi x(7 ly dif li€u c& nhén, chlng ta s& tudn tht mot s6 nguyén téc dé& bao vé cac quyén va su tu do cd
ban clia cd nhan theo BCR. M0i t6 chlc phai tudn thi cac nguyén tac sau khi xur' ly dif li€u cé nhan:
Nguyén tac 1: Tinh hgp phap

C0 cd sd phap ly dudc 1ap thanh van ban khi thu thap, s dung va xr ly di li€u ca nhan. Cac cd sé phap
ly nay dugc liét ké cé gidi han. Vi du nhu:

- Césudongy claca nhan

- qud trinh x7 ly 1 cAn thiét d& thuc hién hgp ddng vai ca nhan, chdng han nhu hgp ddng nhén vién
va hgp dong mua ban

- nhu cau thuc hién cac nghia vu phap ly khac, chang han nhu luat thué, yéu cau canh giac hodc yéu
cau vé chat lugng ( vi du nhu lién quan dén céc van dé san phdm, hd sa, hay san xuat)

- Igiich hgp phap cla Fresenius I6n han nhirng hau qua tiéu cuc ddi vdi cac ca nhan.

Céc danh muc dit liéu ddc biét, chdng han nhu dif liéu stc khoe, cén c6 thém cd sG phap ly.
Né&u luat phap dia phudng yéu cau céc diéu khodn bd sung hodc céc diéu khoan khdc, thi nhitng diéu
khodn nay ciing phai dudc tuén tha (vi du, diéu nay cé thé€ lién quan dén dif liéu nhan vién).
Nguyén téc 2: Tinh Minh bach va Céng bang
X ly dif liéu cd nhdn mot cach cong bdng va minh bach. Théng bdo cho céc cé nhan trude hodc tai thdi
diém thu thap va st dung dif liéu cd nhan vé:

- Ngudi chiu tréch nhiém va lam cach nao dé lién hé v8i ngudi thu thap

- D(liéu nao dugc thu thap
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6.3

6.4

6.5

6.6

6.7

6.8

- Cachthuthap dit liéu

- Taisao cand{ liéu (muc dich)

- Ditliéu dugc chia sé vdi td chirc nao

- NEu d{r liéu dudgc chia sé véi cac qubc gia khac

- D(liéu sé dugc luu gilr trong bao lau

- Cd sd phép ly dé thu thap va st dung dif liéu va giai thich vé& diéu dé (nguyén tic 1)
- Trudng hgp théng tin ca nhan dugc Iap thanh hd so

- Né&u céc quyét dinh dua ra bédng phudng thic tu ddng

- NEudir liéu phai dugc cung cép va diéu gi sé xay ra néu diéu do6 khong dugc thuc hién
- Théngtin li&n hé DPO va cd quan cd thdm quyén

- Quyén cla cac ca nhan dugc thu thap dif liéu.

T4t ca thong tin ndy phai dudc cung c&p toan dién va & dang dé tiép can, str dung ngdn ngif rd rang va
don gian.
Nguyén tac 3: Gigi han muc dich

Chi str dung di liéu cé nhan cho cdc muc dich cu thé, rd rang va hgp phap ma di liéu d6 dudc thu thap.
Khong dudc phép str dung cho cac muc dich khac, trir khi viéc s(r dung cho cac muc dich khac la pha
hdp v8i muc dich ban dau va/hodc céc bién phap b8 sung dudc thuc hién.

Cac muc dich xr ly ti€p theo thudng dudc coi la phu hgp véi muc dich ban dau la:

- Luutrl:

- Kiém todn ndi bo;

- Diéutra.
C8 v&n Bao vé dif liéu (dia phuang) co thé cung cdp hudng dan vé viéc thay ddi muc dich va céc bién
phdp cén thiét bd sung.Trong trudng hgp duge phép thay ddi muc dich, ca nhan phai dugc thdng bao vé
b&t ky thay dGi ndo nhu vay.
Nguyén tac 4: Giam thi€u dir liéu
Chi thu thap va st dung dif liéu ca nhan can thiét cho muc dich xac dinh nhu da thong bao cho ca nhan.
C6 nghia la dam bao dif li€u ca nhan c6 lién quan va khdng qua mirc theo muc dich.
Nguyén téc 5: Tinh chinh xac
Gilt cho dif liéu cé nh&n ludn chinh xac va cdp nhat. Céc thu tuc phai dudc thuc hién ngay d& dam bao
dit liéu khong chinh xac sé dugc x0a, stra hoac dugc cap nhat.
Nguyén tac 6: Gidi han luu trir

Khong Iuu gilr dif liéu ca nhan 1au han can thi€t cho muc dich ma dif liéu ca nhan da dugc thu thap, trir
khi luat phap yéu cau. Trong trudng hgp do, quyén truy cap vao dif liéu ca nhan phai bi han ché. Xda hodc
&n danh dif li&u ca nhan néu khdng cd ly do hodc muc dich phap ly ndo nita.

Nguyé@n téc 7: Tinh an toan, toan ven va bao mét

Thuc hién céc bién phap k¥ thuét va cd t6 chic d€ bao vé dif liéu cd nhan khoi bi pha hly, m&t mat, thay
dai, bi tiét 16 ho3c truy cap trai phép (vi du: thdng qua céc khai niém vé vai trd va quyén han, sao Iuu, khoi
phuc hodc bdng céch st dung ma hoa).

Phai xem xét danh gid mrc do rui ro ca nhan khi cai dat va bao tri hé thGng cong nghé thong tin.

L&p ho sd va bdo céo cho t6 chiic bdo vé dif liéu bat ky vi pham bao méat ndo cé khad néng dan dén rdiro
cho cac ca nhan. Tly trng trudng hgp, nhitng vi pham dé cling phai dugc thong bao cho cd quan giam
sét, ca nhén hodc t6 chirc khac.

Nguyén tac 8: Trach nhi&m giai trinh

Cé thé& chiing minh su’ tudn thi BCR. Diéu nay dudgc thuc hién bang cach tao va duy tri tai liéu mdt cach
thich hgp nhu:

- hod sd vé cac hoat dong xur ly

Ngay lap tai liéu:
SG6/Phién ban:

Ngay 03 thang 07 ndm 2020
#02 - 053

Trang: 3/6



= FRESENIUS

Tém tat Quy tac Rang budc Doanh nghiép (BCR)

6.8.1

6.8.2

- cdc bién phap k¥ thuat va cé t8 chirc dudc thuc hién dé tudn tht cac nguyén tac bao vé dir liéu va
danh gia cac rui ro.

- thuc hién danh gid ruiro va céc bién phap kiém soat trong viéc bao vé dir liéu.

Hgp tac vGi cac bén xur ly:
Chi hgp tac v8i cac bén xUr ly dam bao dudgc cac bién phap mang k¥ thuét va cé t6 chirc nhdm dap (ng
cac yéu céu cua BCR va luat bao vé dif liéu dia phuang. Diéu nay phai dugc dam bao bdng hgp dong
bao vé dif liéu gilra don vi tuong U'ng va bén x(r ly.

Chuyén (gUri di) dif liéu ca nhan:

Thutc hién céc bién phap dé bao vé day du viéc chuyén dif liéu cd nhan cho céc t6 chirc khdc ndm ngoai
EEA theo BCR. Di€u nay c6 thé dudc thuc hién bang cach déng y cac diéu khodn hgp ddng ti€u chuén
da dugc Uy ban Chau Au thdng qua vai t chirc khéc.

Panh gia rai ro bao vé dir liéu:

DaGi v8i moi hoat dong x(r ly dif liéu, phai thuc hién viéc danh gia rdi ro bao vé dif liéu. Danh gia nay la
mot qua trinh chinh thirc d& danh gia tadc déng cua hoat ddng ddi v&i quyén va tu do cla cac d6i tugng
dit liéu co lién quan.

Cac 16 hdng kiém soat va rui ro tiém tang sau khi xac dinh phai dugc bao céo va 1ap thanh van ban. Cac
bién phap vé k¥ thudt va cé tinh t6 chifc nhdm gidm thi€u rdi ro phai dugc thuc hién trude khi bat dau hoat
dong x(r ly dit liéu.

Panh gia tac dong bao vé dir liéu:

Néu két qua clia danh gid rui ro bao vé dif liéu cho thady rui ro cao, thi can phai thuc hién danh gia tac
dong bao vé dit liéu (DPIA- Data Protection Impact Assessment). Can tham van tir DPO.

Khi DPIA xac dinh cd rui ro cao d6i véi mét hoat ddng x(r ly dif liéu cu thé, phai thuc hién cac bién phap
thich hgp dé giam thiu nhirng rui ro trudc khi bt dau hoat ddng xr ly. NEu DPIA van cho thay rui ro cao
sau khi thuc hién cac bién phap, thi phai tham van dén cd quan gidm sat lién quan, trudc khi x(r ly dif liéu.

Quyén cua cac ca nhan:
Cdc ca nhan phai dudc thuc hién cdc quyén cla ho (quyén cua chu thé dif liéu):

- Quyén truy cép dif liéu cé nhén: C4 nhan c6 th€ yéu cau truy cdp/nhan thdng tin vé& dif liéu ca
nhan do Fresenius xU ly (vi du: muc dich xtr ly, cac loai dif li€u ca nhan lién quan, ngudi nhan, thdi
gian Iuu trlr, su' ton tai cla cac quyét dinh tu dong).

- Quyén chinh stra di¥ liéu cé nh&n: C4 nhan cd thé yéu ciu stra dif liéu cd nhan khéng chinh xac
hoac khong day da.

- Quyén xéa dif liéu cé nh@n: C4 nhan cd thé€ yéu cdu xda dif liéu ca nhan cla minh trlr khi nd
phai dudc duy tri, vi du: do cac yéu cau luu gilf theo phap luat.

- Quyén han ché& x& |y dif liéu Ca nhan: Ca nhan c6 thé€ yéu cu han ché viéc x(r ly dif liéu cé
nhan ctia minh néu tinh chinh xac clia dif liéu c& nhan bi tranh chap hodc viéc xU7 ly 1a bat hdp phap
(khéng con can thiét cho cdc muc dich theo dudi).

- Quyén nhén di¥ [i&u cd nhén & dinh dang di ddng: C4 nhan cd thé yéu cau nhan di liéu ca
nhan ctia ho & dinh dang dudc phd bién va dinh dang cé thé doc béng may, néu dap 'ng dudc
cac diéu kién sau day:

e D{Tliéu ca nhan dudc cung cap bdica nhan
e Viéc xUr ly dua trén su ddng y clia ca nhan hodc trén hgp dong vdi ca nhan do
e Qua trinh x(r ly dugc thuc hién bang cac phudng thirc tu dong.

- Quyén phan ddi viéc xu Iy dit li€u cd nhén: C4 nhan cd thé, do tinh hinh cd nhdn cla minh,
phan doi viéc x(r ly dif li€u ca nhan clia minh dua trén Igi ich hgp phap hoac cong cong. Yéu cau
nay phai dudc xem xét . Hon nifa, ca nhan cd thé phan ddi viéc dugc tiép thi truc tiép va thu thap
ho sd. Do vay, qua trinh x{ ly nay phai dirng lai.
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10.1

10.2

10.3

10.4

10.5

10.6

10.7

- Quyén khéng phu thudc vao guyét dinh tu déng: Ca nhan cé quyén khbng phu thubc vao
quyét dinh tu ddng (bao gdm I1ap hd so) cé thé dan dén nhitng &nh hudng déng ké vé mét phap ly
hoac tudng tu dGi véi ca nhan do, trir khi:

e Can phai giao k&t hodc thuc hién hgp ddng gilta ca nhan va t& chic tudng (*ng
e NO duatrén su dong y r6 rang cua ca nhan.
Tuan thu BCR

Truy cap vao BCR

BCR phai c6 sdn cho cac c& nhan theo phudng thic thich hgp. BCR sé& dudc cong b trén internet va
mang noi bo.

Cd nhén ciing c6 thé truy cp BCR béng cach lién hé v3i DPO tudng Uing hodc bat ky thanh vién nao cla
t8 chirc bao vé dit liéu.
XU ly khi€u nai BCR:
M&i ca nhan c6 quyén:
- C6ng b8 su vi pham BCR, cac luat bao vé dif liéu dia phudng, diéu Iénh cla cd quan giam sat,
cac chinh sach va hudng dan ndi bo hodc cac cam két tu’ nguyén lién quan dén viéc bao vé dit liéu

- Thé hién cac quyén ca nhan clia minh
- Thuc thi bat ky quyén nao khac cta BCR.

C6 thé guri bat ky khiéu nai nao vi du: qua dién thoai, qua email hodc thu, bang miéng hay b&ng céch lién
hé vdi DPO tudng ng, (L) DPA tudng ('ng hodc dudng day ndng tuan tha.

Trong trudng hgp khiu nai dudc coi la chinh dang, dan vi s& thuc hién (cac) hanh ddng thich hdp dé giai
quyét khi€u nai va thdng bao cho ca nhan co khi€u nai trong vong mot thang.

Trach nhi€m phap ly va thuc thi:

Cac ca nhan bi anh hudng hodc bi thiét hai do qua trinh xr ly D{ liéu Ca nhan cla ho, c6 quyén thuc thi
cac phan cua BCR va néu c6 sé dugc bdi thudng trude tda an co tham quyén.

Trong trudng hgp céc td chirc bén ngoadi EU/EEA d3 dudc ching minh dudc hanh vi vi pham, Fresenius
SE & Co. KGaA chdp nhan trach nhiém va trach nhiém phap ly dbi vdi bat ky thiét hai nao dGi vGi ca nhan.
TG chirc, ngudi gay ra thiét hai, s& cung c&p hd trg hdp ly cho Fresenius SE & Co. KGaA dé phan hdi cac
khi€u nai hodc cac yéu cau mot cach kip thai.

Hdp tac v@i cac co quan giam sat:

M®i t& chifc dugc yéu cau hop téc véi cac cd quan gidm sat, tudn th su' tu' van lién quan dén su dién dich
BCR nay va chap nhan viéc kiém tra bdi cac cd quan giam sat co lién quan.

Pao tao:

M®Gi t6 chifc s& dang ky va bt budc nhan vién cla ho tham gia khda ddo tao vé BCR, bao vé dif liéu va
thudng xuyén lap lai khéa dao tao do. Dao tao chung phai dugc cung cap it nhdt hai nam mot lan cho tat
ca cac nhan vién co lién quan. Han nifa, cac khda dao tao cho cac vi tri dac thu (vi du: b0 phan Nhan su
hodc Mua sdm) s& dugc cung cap theo nhu cau cu thé clia mét sd vi tri /nhan sy nhat dinh.

Ki€m tra:

T4t ca cac bén cam két vé viéc dugc ki€m todn thudng xuyén (theo k& hoach hodc dot xudt) d&€ danh gid
va kiém tra viéc tudn tht BCR va thuc hién céc cd ché thich hgp, day du d€ khdc phuc su khdng tuén tha
clla mdt t8 chiic v8i BCR. T6 chirc bao vé dif liéu s& theo d&i cac cudc kiEm toan di thuc hién d& danh
gid liéu cac hanh dong khdc phuc dugc dé xudt cé dudc thuc hién mét cach thich hgp va két qua trong
b&o céo kiém todn cé dudc ghi lai hay khéng. Moi t8 chirc s& cung c&p bao céo kiém todn cho cd quan
giam sat khi c6 yéu cau.

Cap nhat BCR:
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Céc bén s& xem xét ludt bao vé dif liéu dja phudng va cho biét liéu cé can thiét cho viéc thay ddi d8i véi
BCR. Fresenius cé thé stra dGi BCR néu can thiét. B4t ky thay d6i quan trong nao ddi véi BCR sé& dudgc
bdo cdo ngay cho tlrng t6 chiic va cd quan gidm sat. Bt ky slra d6i khdng quan trong nao khac ddi véi
BCR s& dudc bao cdo cho cac bén trong thdi gian sém nhét cd thé.

Ra khéi BCR:

Trong trudng hgp mét t8 chirc khdng con tudn thi BCR (tc la thdng qua viéc chdm dUt thda thudn ndi bd
tuang (ng), t& chirc d6 phai:

- trd lai tat ca dir liéu ca nhan cho bat ky B&n nao ma tir dé dif liéu da dugc nhan, hoac

- tudnthd céc quy tac lvu gitr diT liéu dia phuong, hiy tat ca dif liéu ca nhéan d6 hodc

- s&cung c8p du cac bién phap bao vé lién quan dén di li€u cé nhén do (vi du: bdng céch ky két
cdc diéu khoan hgp ddng tiéu chuén).
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